Как уберечь себя от мошенников
[bookmark: _GoBack]В настоящее время участились случаи звонков от сотрудников банков, операторов мобильной связи, правоохранительных органов, которые под вымышленным предлогом пытаются уточнить паспортные данные. При этом в случае отказа предоставить такую информацию угрожают приездом сотрудников милиции.  Так ведут себя мошенники.
Способы обмана граждан, особенно одиноких, пожилых различны. В последние годы хищения путем обмана или злоупотребления доверием граждан стали совершаться также с использованием информационных технологий, на удаленном расстоянии от потерпевшего. Данные преступления сложны в раскрытии.
Какие же существуют варианты мошенничеств: спекуляция на вопросах здоровья; «Гадалки»; «Социальные работники»;  «Мама, я попал в ДТП!»; «SMS-мошенничества»; «Для Вас есть выплаты от государства, говорите номер карты»; «На Вас оформили кредит, с Вашего счета пытались перевести денежные средства»; фейковые интернет-магазины (никаких предоплат); «Вы стали обладателем выигрыша».
	Схемы мошенников постоянно меняются, а их приемы и методы убеждения совершенствуются с каждым годом. Мошенники всегда убедительны, уважительно разговаривают, доходчиво объясняют, покоряют желанием помочь. При таком отношении сложно не довериться.
Чтобы обезопасить себя от преступных посягательств, необходимо запомнить элементарные правила:
 – при звонках неизвестных лиц на мессенджеры «Вайбер», «Ватсап» с абонентского номера с логотипом банка, сообщите, что вы им перезвоните и наберите один из контактных номеров телефона, указанных на обороте банковской карты либо на сайте банка, где можете у сотрудника учреждения уточнить возникшие вопросы, в том числе узнать, звонили ли вам сотрудники банка;
 – не сообщайте третьим лицам полные реквизиты вашей банковской карты (особенно CVV(CVC)-код на оборотной стороне карты (3-значный номер);
 – не переходите по подозрительным ссылкам, не открывайте подозрительные сайты в сети интернет; пользуйтесь проверенными сайтами;
– не размещайте в интернете свои персональные данные, данные паспорта ил иных документов, реквизиты банковской платежной карты;
– при производстве каких-либо платежей в сети интернет, создайте виртуальную платежную карту, на которую по мере необходимости переводите нужную сумму денежных средств
Необходимо помнить, что представители банков и правоохранительных органов не используют мессенджеры для общения с гражданами и никогда не спрашивают персональные данные, не просят совершать переводы с карт.
